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Skadegérelsedatabasen

Allmént

Helhetsansvar for aterstillande och avhjilpande

I Uppdraget ingér att aterstélla skadegorelse pd SL-Egendom eller egendom i

kundmilj6 inom Uppdraget, innefattande att utfora och bekosta klottersanering.

Om uppfoljning uppvisar brister i ndgon form avseende detta har Bestillaren
ratt att atgarda bristerna pa TrafikutGvarens risk och bekostnad. Trafikutévaren
ska dven begrinsa och i méjligaste mén undvika uppkomsten av skadegorelse.

Dokumentation

De atgérder i forhallande till skadegorelse, innefattande Kklottersaneringar, som
TrafikutGvaren utfor under Uppdraget ska dokumenteras i Bestéllarens
Skadegorelsedatabas.

Rapportering i Skadegorelsedatabasen leder automatiskt till polisanmélan av
skadegorelsen. Bestillaren ska Gverta hanteringen av polisanmélan samt
eventuellt efterféljande skadestdndsansprak gentemot tredje man som ar
vallande savitt avser sddan skadegorelse som rapporteras.

Eventuell ersittning till Bestéllaren efter skadereglering kommer inte att utfalla
till Trafikutdvaren.

Sekretess

TrafikutGvaren ska se till att de personer som har tillgdng till
Skadegorelseinformation, sdsom Trafikutvarens egen personal och personal
hos underleverantér inklusive Sanerare och Registrerare, har ingatt
sekretessforbindelse, i enlighet med Bilaga 2D.1. Sekretess skyldighet giller
aven om Uppdragsavtalet i 6vrigt upphor.
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2 Krav pa sanering och aterstillande
2.1 Aterstillande till ursprungligt skick

SL-Egendom eller egendom i kundmiljé inom Uppdraget (innefattande Fordon
och dep) som utsatts for skadegorelse ska &terstallas till ursprungligt skick
eller motsvarande.

Det ligger Trafikutovaren att ha den kompetens som kréavs for att uppna ett
optimalt resultat, Trafikutévaren ska kontinuerligt arbeta med utveckling av
saneringsmetoder och alternativa metoder for att forhindra klotter.

Trafikutovarens ansvar for att sanera samtliga typer av klotter innebér att
Trafikutdvaren ska vilja den lampligaste metoden for att avldgsna klotter pa ett
professionellt och fackmannamaéssigt sitt utan att underlaget tar skada.

Trafikutévaren svarar for att klottersanering utfors pé ett sddant sitt att
underlaget inte forstors eller att ytskikt missfargas/néts bort och svarar for
skador som uppstér pa Bestillarens material eller objekt i samband med
felaktiga klotterborttagningsmetoder. Bestéllaren forskriver inga metoder for
klottersanering utan utfardar generella foreskrifter som utgér fran kraven pa
resultat av genomford klottersanering. Efter sanering ska ytorna aterskyddas.

Klotterborttagningsmedel och klotterskydd ska redovisas for Bestéillaren och
folja Bestillarens miljopolicy, se vidare Bilaga 2C.

2.2 Tidsfrist for sanering och aterstillande

Trafikutovaren ska sikerstilla att skadegorelse pa SL-Egendom eller egendom i
kundmiljé inom Uppdraget atgdrdas snarast mojligt efter uppkomst, dock
senast enligt foljande tidsfrister.

e Vid Kklotter som innefattar stétande budskap eller stétande symbol ska
sanering paborjas snarast, dock senast inom tre (3) timmar fran
upptickt oavsett tid pé dygnet. Om st6tande klotter ticks dver ska detta
Kklotter saneras inom fyrtioatta (48) timmar fran uppkomst.

e Vandalisering som innebér risk for skada p& ménniskor eller djur ska
atgiardas omedelbart eller snarast inom tre (3) timmar fran upptéckt

e Om sidan skadegorelse enligt punkterna ovan avser Fordon, ska
Fordonet snarast moijligt tas ur trafik eller klottret tackas om sé ar
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e Klotter dir sanering kraver spartilltrade ska saneras snarast, dock
senast inom 4tta (8) veckor fran uppkomst.

o Ovrigt lotter ska saneras snarast méjligt, dock senast inom fyrtiodtta
(48) timmar fran uppkomst.

e Felanmalt klotter ska markas upp pa lampligt sitt.

3 Dokumentering och registrering
3.1 Sanerare

Personer som sanerar skadegorelse benimns "Sanerare”.

Trafikutévaren ska skriftligen meddela Bestéllaren vilka som vid var tid
tjanstgdr som Sanerare och som dokumenterar skadegorelse genom att tillsénda
Bestillaren kopia pd undertecknad sekretessforbindelse, i enlighet Bilaga 2D.1.
Om en Sanerare byts ut ska Bestéllaren underrittas om detta. Ny Sanerare ska
underteckna erforderlig sekretessforbindelse.

3.2 Skadegorelseirenden inklusive saneringsirenden

Den form av drenden som ska registreras i Skadegorelsedatabasen kallas for
skadegorelsedrende.

Definitionen pé ett saneringsarende &r f6ljande: Klotter (ett eller flera) som ska
saneras vid ett och samma tillfélle vid en och samma plats (héllplats eller annan
kundmiljé) och med en och samma placering. Med placering avses nigot av

féljande:
(
¢ Brandpost e Bink e Dorr
e Fonster e Golv, e Golv, Ovrigt
héllmarkering
e Hiss e Infotavla e Pelare (
o Plattformskant |e Rulltrappa o Sandlada
o Skylt e Sockel e Sopkorg
o Spérsida e Sparr e Stationshus
utvandigt
e Tak e Vindskydd e Vigg
e Annat (om ett drende har en placering som inte stimmer
overens med nigot av ovanstiende)
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3.3 Dokumentering av skadegorelseiarenden
3.3.1 Allmdnt om dokumentering

En registrering av ett drende i Skadegorelsedatabasen maste foregés av en
dokumentering. Savil klotter som skadegorelse ska registreras och
dokumenteras.

Fore eller senast vid saneringstillfillet ska varje skadegorelsearende, inklusive
saneringsirende, dokumenteras, exempelvis genom att avsedd blankett for
detta fylls i, samt att bilder tas p& skadegorelsen.

All skadegorelse som ingr i ett saneringsiarende ska fotograferas (fére och
efterbilder). Fotografering ska ske med digitalkamera. Bilderna ska vara s&
tydliga att det ska kunna gé att utlisa eventuell text i skadegorelse.
Trafikut6varen ska ha en lamplig metod for detta, t.ex. genom att fotografering
av skadegorelsen ska ske pa avstand, rakt framifran. Minneskort och blankett
ska efter dokumentering ldmnas till ansvarig Registrerare for registrering.

Den dokumenterade informationen som framgar av minneskort, kamera och
eventuella blanketter fir inte lamnas &tkomliga for, eller lamnas ut, till
obehoriga, endast registrerare, enligt punkt 3.4.2, dr behdrig att ta emot
informationen. Detta géller sivil skriftlig, elektronisk som muntlig information.
Den dokumenterade informationen far inte anvéndas for privat bruk (t.ex.
genom lagring av bilder pé egen dator eller motsvarande).

Trafikut6varen ska ha en lamplig metod f6r dokumentering, t.ex. att Sanerare
ansvarar for dokumentering i samband med sanering. Sanerare far inte
behandla eller tillgd information om skadegorelse i Skadegorelsedatabasen utan
endast foreta den dokumentering som foregér registrering.

En lamplig rutin f6r dokumentering &r att uppritta en saneringsrapport med
uppgifter enligt vad som framgar av avsnitt 3.3.2. Dar fylls de uppgifter i om
saneringsidrenden som krivs for att en fullgod registrering sedan ska kunna
utforas i Skadegorelsedatabasen.
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Uppgifter att dokumentera och registrera

De uppgifter som ska registreras i Skadegorelsedatabasen é&r i tillampliga delar

foljande:

1. Vem som har dokumenterat aktuellt saneringsirende
(anstéllningsnummer eller namn)

2. Organisation

3. Fardmedelsslag

4. Linje (om mojligt)

5. Verksamhetsomrade

6. Plats for skadegorelse (tvd (2) hallplatser anges om vetskap inte finns om
att skadegorelsen skedde pa en viss plats)

7. Vagns-/fordonsnummer

8. Vagns-/fordonstyp

9. Fordonsposition (om majligt)

10. Upptécktstid (den tid Saneraren kom till vagnen/Fordonet/platsen)

11. Senast skadefri tidpunkt (den tidpunkt nir man med sékerhet vet att
skadegorelsen inte hade intriffat, per automatik satt till trettiosex (36)
timmar fran den tidpunkt Saneraren kom till vagnen/Fordonet/platsen
om ingen annan uppgift finns)

12. Specificering av skadan (t.ex. “1401 Klotter fordon invindigt dorr”, ett av
flera alternativ viljs i en fardig lista)

13. Skadat material (vilket underlag som skadegorelsen utforts p4, t.ex.
*Glas”, ett av flera alternativ viljs i en fardig lista)

14. Skadans yta (storleken i kvin p& den yta som sanerats)

15. Digitala bilder pa skadan (allt skadegorelse som tillhor drendet ska
fotograferas)

16. Text i skada (de "taggar” eller annan text som framgar av en
skadegorelse i de fall det ar lasligt)

17. Notering om det finns text i skadan som inte gar att tyda

18. Skadans status (om skadan &r atgdrdad eller inte, eller om det kravs
ytterligare atgirder for aterstillande)

19. Atgirdsdatum (det datum som saneringen skedde)

20. Atgirdat av (vem som atgérdat skadan, anstéllningsnummer eller namn)

21. Antal personer (Sanerare etc.) som deltagit i saneringsidrendet
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22, Framkorningstid /restid (se fortydligande om denna i avsnitt om
kostnadsspecificering)
23. Kostnader for saneringen (se avsnitt om kostnadsspecificering nedan)

Registrering av skadegorelseiarenden
Allmdéint om registrering

Trafikutdvaren ansvarar for att uppgifterna angdende skadegorelse (se avsnitt
3.3.2) matas in i Skadegorelsedatabasen enligt de rutiner som vid var tid géller
for sddan inmatning. Registrering av en skadegorelse ska goras endast en (1)

gang.

Registrering av klotter ska goras i Skadegorelsedatabas senast en (1) vecka efter
genomford sanering.

Registrerare och vidare villkor for behandling

Den eller de personer som registrerar skadegorelsen kallas for "Registrerare”.
Bestillaren tillhandahéller utbildning for Registrerare, i enlighet med Bilaga 2B.
Trafikutovaren ska tillse att Registrerare ar insatta i Bestéllarens rutiner for
registrering i Skadegorelsedatabasen. Registrerare ska dokumentera, registrera
och pa annat sétt behandla information av skadegorelse i
Skadegorelsedatabasen enligt Bestéllarens anvisningar. I den
anvandardokumentation som Registrerare tagit del av och erhallit vid
utbildningstillfallet framgér instruktioner fér Registrerare. Dessa instruktioner
ska foljas.

Endast till Bestdllaren skriftligen notifierade Registrerare har ritt att registrera
och pa annat sitt behandla information om skadeggrelse i
Skadegorelsedatabasen. Ingen behandling, nedladdning eller lagring av
information om skadegorelse far 6verhuvudtaget ske hos Trafikutévaren eller
dess Underentreprendrer nar information inklusive bilder mm. har 6verforts till
Skadegorelsedatabasen utGver vad som anges i Uppdragsavtalet. Bilder som
lagrats pd minneskort ska 6verldmnas till Bestéllaren eller raderas efter det att
inmatning skett i Skadegorelsedatabasen och inga kopior far behéllas. Bilder pa
klotter far endast anvandas i syfte for intern uppfoljning kopplat till
saneringsfragor och fir inte ldmnas ut till ndgon inom eller utanfor
organisationen. Sanerare och Registerare kan vara samma person men enbart
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personer med Registerarbehorighet far komma at information i
Skadegorelsedatabasen.

For att Registrerare ska kunna fa atkomst till Skadegorelsedatabasen maste
Trafikut6varen 6ppna upp eventuella brandvéggar gentemot Bestéillaren och
tillse att dessa forblir 6ppna under Avtalstiden. Trafikut6varen forbinder sig till
att detta sker senast vid installationstillfallet av den programvara som ar
nddvandig for hantering av Skadegorelsedatabasen. Trafikutévarens krav pa
hastighet i natverksforbindelsen mellan Trafikutévaren och
Skadegorelsedatabasens server ar vid Uppdragsavtalets ingdende minimum 10
Mbit/s.

Registrerare far efter det att registrering i Skadegorelsedatabasen slutforts
endast ha tillgdng till och ldsa informationen i Skadegorelsedatabasen for att ta
ut statistik och titta pa bilder i syfte att forbittra sanering samt forenkla
anvandningen av Skadegorelsedatabasen.

3.4.3 Statistik m.m.

Statistik ur Skadegorelsedatabasen far endast anviandas for internt bruk och far
inte lamnas dtkomlig for utomstaende. Statistik fir endast tas ut av den som har
ett omedelbart behov av att ta ut statistik for utférande av sina arbetsuppgifter.
Statistik som tas ut frdn Skadegorelsedatabasen méste vara avpersonifierad och
far séledes inte innehalla ndgra personuppgifter (bilder eller uppgift om

“tag” /" crew”).

For det fall att Datainspektionen fattar beslut som inskrianker eller utokar (
mojligheten till nyttjande av Skadegorelsedatabasen ska Registrerarens

mojligheter att nyttja Skadegorelsedatabasen minska eller 6ka pd motsvarande

sétt si snart Bestillaren skriftligen meddelat Trafikutévaren detta.

4 Personuppgiftsbehandling

Trafikutovarens registrering, fotografering och annan behandling av de
uppgifter om skadegorelsen som registreras i Skadegorelsedatabasen
("Skadegorelseinformation”) kan utgora sddan personuppgiftsbehandling
som omfattas av personuppgiftslagen (1998:204).
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Med personuppgifter avses all information som &ar hanforlig till en fysisk person
som Ar i livet, t.ex. fotografier med s.k. tags eller crews som ar direkt eller
indirekt hanforliga till en person. Skadegorelseinformationen kan innefatta
personuppgifter i form av information om lagovertradelse (brott) som
Bestéllaren har erhdllit undantag fran Datainspektionen att behandla samt
andra personuppgifter (t.ex. uppgift om den som har anmaélt skadegdrelsen).

For de personuppgifter som Trafikutovaren behandlar for Bestillarens rdkning
ar Bestillaren att anse som personuppgiftsansvarig och Trafikutévaren som
personuppgiftsbitride.

Trafikutévarens behandling av personuppgifter far ske endast i enlighet med
skriftliga instruktioner fran Bestillaren samt i enlighet med denna bilaga och
tillamplig lagstiftning, Trafikut6varen far inte behandla personuppgifterna fér
nagot annat andamal eller pa nigot annat sitt 4n vad som ar nodvandigt for att
ataganden enligt denna bilaga ska kunna utforas.

5 Informationssikerhet

Utover vad som framgar ovan ar Trafikutévaren skyldig att vidta lampliga
organisatoriska och tekniska dtgarder for att skydda Skadegérelseinformation
som behandlas for Bestillarens rakning i enlighet med vad som angesibl.a. 31 §
personuppgiftslagen samt:

o Tillse att all Skadegorelseinformation som kan inhdmtas via
Trafikutévaren erhéller ett skydd enligt Bestillarens krav med avseende
pa tillgdnglighet, riktighet, sekretess och sparbarhet

o Jaktta sikerhet vid hanteringen av Skadegorelseinformation pa sé sitt
att informationen vid var tid ges i vart fall minst samma sékerhetsniva
som TrafikutGvarens interna féretagshemliga information

e Ansvara for att Skadegorelseinformation skyddas mot virus, stold,
obehdrig radering eller kopiering, oavsiktlig forandring av innehallet,
samt obehorig insyn

Trafikut6varen ska tillse att endast den person hos TrafikutGvaren, som ar i
behov av att ta del av Skadegorelseinformation, bereds dtkomst till
Skadegorelseinformation.

Trafikutovaren ska omedelbart rapportera till Bestillaren i det fall
Trafikutdvaren har anledning att misstdnka att en Registrerare eller Sanerare
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(alternativt annan “personal”) anvinder Skadegorelseinformationen pé ett icke
tillatet sitt eller i 6vrigt inte foljer de instruktioner bl.a. avseende sdkerhet som
Bestillaren uppstiller. Bestillaren ska i sddant fall med omedelbar verkan ha
ratt att stinga av sddan personal frin Skadegorelsedatabasen. Detsamma ska
gilla i det fall Bestillaren pa annat sitt (t.ex. genom inspektioner) fir kinnedom
om sfdana omstandigheter.

Trafikut6varen har skyldighet att pa Bestillarens forfragan uppge vilka
sikerhetsatgarder som Trafikutovaren har vidtagit. Bestéllaren dger ratt till att
under Avtalstiden kontrollera att Skadegorelseinformation hanteras i enlighet
med Bestillarens instruktioner, genom inspektion av Bestillarens
internrevisorer eller pa annat lampligt sétt. Trafikutévaren ska dven ge behorig
myndighet tilltrdde for att foreta inspektioner. Skulle nya omstandigheter som
kan péverka informationssékerheten uppkomma under Avtalstiden ska
Trafikutovaren meddela Bestillaren detta omgaende sa att man tillsammans
kan vidta sdkerhetshdjande atgarder.

Underentreprenor

Trafikutévaren ansvarar fér att man vid anvindande av Underentreprenorer
tecknar avtal med dessa, av vilka det framgér att de skyldigheter avseende
Skadegorelsedatabasen som aldggs Trafikutévaren enligt denna bilaga ocksa
giller f6r Underentreprendor.

Infosdk. klass

Skadegbrelsedatabasen K1 (Oppen)




